
Инициируем Zabbix:
включаем мониторинг 
VoIP-инфраструктуры



• Образование - высшее, техническое

• Более 4 лет опыта использования 
Zabbix в ИТ-среде большого 
промышленного предприятия

• Опыт проектирования и внедрения 
Zabbix в крупных территориально-
распределенных компаниях

ВЛАДИМИР
МЕТЕЛЁВ



Система мониторинга на 
основе Zabbix: назначение

• Работа с данными (метриками) элементов инфраструктуры:

• Сбор метрик различными методами (с агентом или без) и предобработка

• Отображение и хранение

• Оценка, прогнозирование  и реагирование 



Система мониторинга на 
основе Zabbix: Архитектура
• Архитектура Zabbix включает следующие компоненты:

• Zabbix server- является главным хранилищем, в котором хранятся все 
данные конфигурации, статистики, а также оперативные данные

• Database storage- хранилище информация о конфигурации и данные 
Zabbix

• Web interface- доступ к данным и конфигурированию

• Proxy-собирает данные от имени Zabbix-сервера

• Agent-разворачиваются на наблюдаемых системах для активного 
мониторинга за локальными ресурсами и приложениями c отправкой 
собранных данных Zabbix-серверу или прокси



Zabbix: область применения
• Построение открытой системы мониторинга, где достаточно исходных 

метрик в виде временных рядов key-value

• Замещение проприентарных и не поддерживаемых систем мониторинга

• Хранилище исторических данных инфраструктуры (расследование 
инцидентов)

• Преимущества:

• Отсутствие vendor-lock и невысокая стоимость вхождения (ограничена 
только вашей компетенцией)

• Очень широкий спектр поддерживаемых устройств и сервисов «из 
коробки»

• Проверенная временем функциональность и способы интеграции

• Огромное коммюнити, большая база шаблонов устройств и сервисов

• Сравнительно легко масштабируется



Zabbix: поддерживаемые платформы



Zabbix: компоненты платформы
• Backend (one of):

• Mysql 8.0.30-9.6.X

• MariaDB 10.5.00-12.2.X

• PostgreSQL 13.0-18.X

• Frontend:

• PHP 8.0.0 - 8.4.X

• Apache 2.4 or later

• Nginx 1.20 or later

• Полные требования :



Zabbix: системные требования

• 1 metric = 1 item + 1 trigger + 1 graph



Zabbix: варианты реализации 

• Для небольших систем: все компоненты устанавливаются на одной ВМ

• Сложные и высоконагруженные системы с требованиями по надежности и 
срокам хранения: 

• Выделение базы данных на отдельные ВМ (в том числе в кластер БД)

• Все основные компоненты на разных ВМ

• Кластер высокой доступности на 2 и более узлов

• Распределенный мониторинг через Zabbix-прокси (масштабируется 
производительность)



Zabbix: варианты развертывания 
• Развертывание из пакетов на популярные дистрибутивы Linux

• Возможность выбрать подходящие под требования компоненты 



Zabbix: варианты развертывания 
• Zabbix Cloud (trial)

• Third-party cloud vendors:

• Zabbix Containers

• Zabbix source code



Zabbix: варианты развертывания 
• Zabbix pre-configured appliance



Zabbix: варианты агентов 
• Zabbix-agent и agent2



Zabbix: структура элемента наблюдения 
• Основной элемент наблюдения, аккумулирующий 

измерения(metrics)- HOST

• содержит в себе несколько шаблонов (templates)

• сгруппирован в Host Group

• интерфейсы сбора данных

• теги

• макросы

• база инвентарной информации

• посредник сбора данных (прокси или напрямую)



Zabbix: данные HOST
• Данные собираются в ITEM различного типа, события возникают на основе анализа по условиям в TRIGGER



Zabbix: события HOST
• Данные собираются в ITEM различного типа, события возникают на основе анализа по условиям в TRIGGERS



Zabbix: типы/способы собираемых данных
• Тип собираемых данных определяет дальнейшие 

настройки, основные часто используемые типы: 

• Zabbix agent

• SNMP agent

• Simple check

• SSH agent

• HTTP check

• User parameters

• Полный перечень: 



Zabbix: способы сбора для типовых устройств
Тип устройства Способы сбора Вендор

IP PDU SNMP/SNMP TRAP Netping

UPS SNMP/SNMP TRAP APC Smart v. NMC card

VoIP gateway SNMP/SNMP TRAP/SSH/Simple check Eltex/D-link

IP phone SNMP/SSH/Simple check Yealink

IP DECT SNMP/SSH/Simple check Openscape/Gigaset

Switch L2/L3 SNMP/SSH/Simple check Cisco/Eltex/D-Link

Router SNMP/SSH/Simple check Microtik/Huawei/Keenetik

IP ATC/Linux host SNMP/SSH/HTTP/User  parameters/Zabbix agent/Simple check FreePbx/*

NAS SNMP/SSH/Simple check Synology

Server HW IPMI HPE/supermicro/*



Zabbix: порядок постановки устройства  на мониторинг

• Изучите устройство: определите способы/типы сбора данных:

• Опираясь на описание устройства, выберите способ сбора данных, поищите MIB-файлы

• Подберите  подходящий шаблон устройства из поставляемых или community

• Настройте устройство на отправку данных: SNMP community, учетные записи, 
конфигурацию устройства и т.д.

• Создайте HOST Group, Template Group и импортируйте шаблоны

• Создайте и настройте HOST: имя, макросы, интерфейсы сбора, шаблоны, теги

• Создайте (если шаблон не содержит нужного) требуемые ITEMS, определите время 
хранения данных и интервалы сбора данных

• Создайте (если шаблон не содержит нужного) требуемые TRIGGERS

• Настройте виджеты и дашборды

• Настройте Actions

• Настройте пользователей и их права



Zabbix: где искать информацию

• Сайт вендора и имеющаяся документация:

• Определите интерфейсы управления и мониторинга(SSH/TELNET/HTTP/SNMP/SYSLOG)

• Уточните способ настройки конфигурации устройства для сбора данных

• Сайты community (https://github.com/zabbix/community-templates)

• Подберите  подходящий шаблон устройства по  функционально схожести

• Исследуйте с помощью прикладных инструментов устройство, найдите нужные метрики,  
оформите  шаблон и не забудьте им поделиться ☺



Zabbix: полезные инструменты

• Для ознакомления с информацией из MIB-файла:

• MIB- браузер ireasoning (https://ireasoning.com/mibbrowser.shtml)

• Пакет net-snmp/net-snmp-utils

• содержит  утилиты snmpwalk/snmpget/snmptranslate



Zabbix: полезные инструменты - примеры

• Вывод всех OID для данного MIB:

• snmptranslate -On -Tz -m /usr/share/snmp/mibs/PowerNet-MIB



Zabbix: полезные инструменты – примеры (продолжение)

• Вывод всех метрик устройства с настроенным SNMP V3:

• snmpwalk -v3 -l authPriv -u <user> -a SHA -A <authpassword> -x AES -X <privacypassword>  IP PowerNet-
MIB::uioSensorStatusTemperatureDegC

• Та же команда без указания OID выдаст все поддерживаемые метрики  

• Вывод всех метрик агента zabbix:

• zabbix_agentd –p

• Запрос значения метрики агента:

• zabbix_get -s <IP/FQDN> -p 10050 -k <item.key>



Zabbix: полезные инструменты – примеры (продолжение)

• Вывод  метрик устройста с настроенным SNMP в MIB-браузере:



Zabbix: демонстрация 

• Краткое знакомство с  интерфейсом zabbix, демонстрация освещенных моментов

• Оценка возможностей собираемых метрик с реального сервера  по IPMI

• Технология постановки на мониторинг метрики (температурный сенсор Smart APC+ NMC card)

• Получение с помощью инструментов CLI списка метрик L2-switch

• Оценка собираемых метрик IP-Dect контроллера OpenscapeV2

• Особенности сбора метрик IP-ATC FreePBX/Asterisk c помощью UserParameter агента zabbix

• Получение значения температуры  сенсора NanoPi(Armbian) c помощью UserParameter



Спасибо за внимание!
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