
Общие принципы 
мониторинга и 
траблшутинга для 
практикующего VoIP 
инженера



▪ Mониторинг: источники данных и сервисные 

метрики

▪ Траблшутинг: когда недостаточно sngrep

▪ Мониторинг и траблшутинг: как инструменты для 

бизнеса

Краткое содержание



Мониторинг: источники 
данных



Плюсы:

▪ Наличие метрик, говорящих о 
состоянии платформы

Минусы:

▪ Нет единого способа сбора метрик

▪ Нет единой нотации в именах 
метрик

▪ Недостаточно гибкости в 
представлении тех или иных 
метрик

Сервисные метрики от Kamailio, Asterisk, etc



Плюсы:

▪ Единый способ сбора метрик c 
огромным выбором баз данных

▪ Единообразие в именах метрик

▪ Максимальная гибкость в 
представлении любой из метрик

Минусы:

▪ Необходимо ставить и 
поддерживать еще одну 
платформу

Сервисные метрики от SIP3, Homer, 
VoIPMonitor



Мониторинг: сервисные 
метрики



▪ ASR (Answer Seizure Ratio) или SCR (Session Completion Ratio):

# of Successfully Completed Sessions

SCR = --------------------------------------- x 100

Total # of Session Requests

▪ SER (Session Establishment Ratio), SEER (Session Establishment Effectiveness Ratio) или NER
(Network Efficiency Ratio):

# of INVITE Requests w/ associated 200, 480, 486, 600, or 603

SEER = --------------------------------------------------------------------- x 100

(Total # of INVITE Requests) - (# of INVITE Requests w/ 3XX Response)

RFC-6076: метрики производительности SIP



RFC-6076: метрики производительности SIP



▪ ISAs (Ineffective Session Attempts):

▪ 408 Request Timeout

▪ 500 Server Internal Error

▪ 503 Service Unavailable

▪ 504 Server Timeout

# of ISAs

ISA % = ----------------------------- x 100

Total # of Session Requests

RFC-6076: метрики производительности SIP



Но… RFC существуют, чтобы их не читать…



DIY: метрики производительности SIP



Прямые:

▪ sip_call_duration

▪ sip_call_trying-delay

▪ sip_call_setup-time 

▪ sip_call_establish-time

▪ sip_call_cancel-time

▪ sip_call_disconnect-time

Косвенные:

▪ sip_call_retransmits 

RFC-6076: временные метрики SIP



Пример: SIP QoS дашборд



▪ R-Factor (Rating Factor) и MOS (Mean 
Opinion Score)

▪ Latency

▪ Jitter

▪ Packet Loss

▪ One-way Media or No Media

ITU G.107: метрики производительности RTP



Пример: RTP QoS дашборд



Траблшутинг



▪ Сложная VoIP инфраструктура с 

большим количеством узлов

▪ Разбор проблемы которая 

случилась в прошлом

▪ Ограниченный набор фильтров

Траблшутинг: Когда недостаточно sngrep



Траблшутинг: Прямая связь с мониторингом



Траблшутинг: Продвинутая строка поиска

▪ Поиск по 25+ параметрам SIP протокола

sip.dst_host=trunk-1 sip.setup.time>15000 

▪ Поиск по 10+ параметрам RTP и RTCP

rtp.addr=x.x.x.x rtp.one_way=true 

▪ Комбинированный поиск по всем 

протоколам

sip.user=desi rtp.r_factor<50 



Траблшутинг: Все, что нужно знать о звонке



Траблшутинг: Все, что нужно знать о звонке



Траблшутинг: Запись медиа по запросу



Инструменты для бизнеса



Поиск обзвонщиков: постановка задачи

▪ Довольно крупный VoIP в часы пик начал практически на 100% утилизировать 

свои железки

▪ Где-то одновременно с этим саппорт стал сообщать о большом количестве 

звонков жалоб на обзвонщиков



Поиск обзвонщиков: составление профиля



Поиск обзвонщиков: неожиданные 
результаты



Поиск обзвонщиков: ожидаемые результаты



Голосовые сообщения: история одного 
аудита

▪ 80+ FS

▪ Все метрики производительности 
по SIP и RTP/RTCP превосходные

▪ ASR слева ~80% от FreeSwitch, 
справа ~40%

▪ Но…. Количество принятых 
вызовов слева на 30-40% больше, 
чем справа… Как так?

▪ Смотрим на временные метрики…



Спасибо за внимание!

Присоединяйтесь к сообществу SIP3 

Email: agafox@sip3.io 
Twitter: agaf0x

Telegram: t.me/sip3io
Github: github.com/sip3io

Web: sip3.io


