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Как работает «слив трафика»
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Методы и этапы атаки на SIP

▪ Просканировать сеть и выбрать жертву

▪ Определить SIP-логин

▪ Подобрать пароль к логину по словарю

▪ Если есть гостевые звонки – перебирать 
диал-план для выхода на международку



Сканирование

ботнет



Реакция Asterisk на сканирование

CHAN_SIP



Реакция Asterisk на сканирование

PJSIP



Как защититься

PJSIP позволяет задать ACL глобально для всего SIP-трафика 



Реакция Asterisk на сканирование

PJSIP+ACL



Защита от перебора логинов 
и паролей

AlwaysAuthReject=yes

AllowGuests=no

СHAN_SIP PJSIP

Уже все сделано за нас, 
но можно все 
испортить

[anonymous] 

type=endpoint 
context=anonymous



Разница в обработке неудачной авторизации

СHAN_SIP PJSIP



Реакция PJSIP на перебор по словарю при 

включенном ACL 

ACL



Что можно еще покрутить в PJSIP

[global]
unidentified_request_period=5
unidentified_request_count=5
user_agent=YuryLozzza
default_from_user=YuryLozzza
default_realm=YuryLozzza

[anonymous]
type=endpoint
sdp_session=YuryLozzza



СПАСИБО,
Ваши вопросы?

Mob: +7 9206020084 
E-mail: post@itprofit32.ru
Telegram (запрещённая на территории РФ организация) @ShakinNN

Николай Шакин

mailto:post@itprofit32.ru

